
Workshop Digitale 
Veiligheid 

27-01-2025

Door: MKB Cyber Campus



Agenda

• Wie zijn wij?
• Feiten en Cijfers
• Bekende items 

• Wachtwoorden
• Phishing

• Veilige Wi-Fi
• Wat kun je doen als ondernemer
• Help, ik ben gehackt?!
• Vragen



Wie zijn wij?

• MKB Cyber Campus

• Cyber weerbaarheid bij de MKB’ers vergroten

• Samenwerkingen met bedrijven en scholen door het 
hele land en daarbuiten

a



Feiten en Cijfers

16,9%
 Van alle 
inwoners 

slachtoffer

€270.000

 Gemiddelde 
schade bij 

een 
cyberincident

MKB

10 dagen
 Gemiddelde 

Bedrijfsstilstand  
na een 

cyberincident 

60% 
MKB gaat 
binnen 6 
maanden
failliet na

aanval

€676 
Miljoen

schade bij 
NL 

inwoners
(privé)



Zo makkelijk kan je wachtwoord 
worden gehackt

• Een wachtwoord van 7 tekens

• Wil jij ook testen hoe lang iemand er over zou doen om jou wachtwoord te hacken 
dan kan dat op https://veiliginternetten.nl/wachtwoordkraak-test/

• kost minder dan 1 minuut om gehackt te worden. 

• Heb jij bijvoorbeeld: ‘’1KwiLsT@mp0T01’’ als wachtwoord dat kost het 14.000 jaar om het te kraken. 

https://veiliginternetten.nl/wachtwoordkraak-test/


Hoe weet je of je slachtoffer bent?

www.HaveIBeenPwned.com

Voor het checken van E-mail, 06-nummer, en wachtwoorden.

En een database voor gehackte websites

http://www.haveibeenpwned.com/


Herkent u Phishing?



Herkent u Phishing?

1. Het mail adres is 
helpdesk@identity.com maar 
doet zich voor als de bank.

2. Direct actie ondernemen.

3. het linkadres stuurt u niet 
door naar de bank maar naar 
een onbetrouwbare website.

mailto:helpdesk@identity.com


Actuele Phishing Mails

Belastingdienst Ziggo BOL
Account GeblokkeerdBelangrijk bericht Actie vereist

Check voor meer actuele phishing mails op:
https://www.fraudehelpdesk.nl/actueel/valse-emails/



Veilige WiFi

• Gratis Wi-Fi: hotels, OV & 
restaurants

• Onveilig
• VPN: virtueel privénetwerk
• WiFi Pineapple



Wat kun je morgen doen 



Onze Aanpak

• Per sector

• Agrarische sector , Hiswa-Recron , Makelaars 

STAP 1 STAP 2 STAP 3 STAP 4 STAP 5 STAP 7STAP 6

Bewustwording

Scan huidige 
situatie Rapport met 

aanbevelingen Actie plan
Uitvoeren plan

Toegang tot CYRA 
Portal Certificeren



Voorbeeld Cyber-scan



Voorbeeld mycys



Help, ik ben gehackt?!

Stap 1: Kalm blijven. Gehackt ben je al dus je hoeft niet te haasten waardoor je verkeerde 
beslissingen kan nemen.

Stap 2: Verbreek je verbinding met het wifi-netwerk. Sluit niet je laptop/telefoon af, zo 
kan je bestanden kwijt raken mocht je documenten niet opgeslagen hebben.

Stap 3: Verander al je wachtwoorden. Lukt het je nog om op accounts te komen 
verander dan meteen het wachtwoord.

Stap 4: Zoek uit wat er precies aan de hand is. Voer scans uit en probeer erachter te 
komen hoe en waarvan je slachtoffer bent geworden. Kom je er niet uit kun je ook via 
de politie een specialist om hulp vragen en doe aangifte.

Stap 5: Voorkomen is beter dan genezen. 



Handige tips

Wachtwoord Kluis: Een wachtwoord kluis is handig voor het onthouden en aanbevelen van sterke
wachtwoorden.
https://www.dashlane.com/ , https://1password.com/ , https://nordpass.com/download/windows/

Incident Response Plan: Maak een Incident Response Plan die je kunt gebruiken in het geval van een
cyber incident. Hiervoor kun je gebruik maken van: . https://www.digitaltrustcenter.nl/informatie-
advies/incident-response-plan 

Maak het bespreekbaar: Neem je medewerkers mee in het tegengaan van cyber incidenten. Hiermee
verklein je de impact van een cyber incident. 

Maak Back-ups: Een goede back-up is belangrijk, Hiermee voorkom je data verlies. Een goede back-up 
moet je altijd testen. Maak een back-up schema. Hier in staat wanneer en hoevaak je een back-up 
maakt. Bewaar de back-up op een plek waar je altijd toegang tot hebt. (niet in de cloud)

Cyberscan: Test je bedrijf voor digitale risico’s doormiddel van een cyberscan of pentest.
https://mkbcybercampus.nl/
 

https://www.dashlane.com/
https://1password.com/
https://nordpass.com/download/windows/
https://www.digitaltrustcenter.nl/informatie-advies/incident-response-plan
https://www.digitaltrustcenter.nl/informatie-advies/incident-response-plan
https://mkbcybercampus.nl/


Meld je nu aan voor 
De Cyber-scan

Stuur een mail naar:

Info@mkbcybercampus.nl

En de scan op locatie wordt ingepland 


	Dia 1: Workshop Digitale Veiligheid 
	Dia 2: Agenda
	Dia 3: Wie zijn wij?
	Dia 4: Feiten en Cijfers
	Dia 5: Zo makkelijk kan je wachtwoord worden gehackt
	Dia 6: Hoe weet je of je slachtoffer bent?
	Dia 7: Herkent u Phishing?
	Dia 8: Herkent u Phishing?
	Dia 9: Actuele Phishing Mails
	Dia 10: Veilige WiFi
	Dia 11
	Dia 12: Onze Aanpak
	Dia 13
	Dia 14
	Dia 15: Help, ik ben gehackt?!
	Dia 16: Handige tips
	Dia 17

